Gazdasag:

Az IT elleni tamadasok jelentik a legnagyobb rizik6faktort

A nagyfoku veszélyeztetettség marad — tovabbra is emelkedik a biztonsagi

budzsé

Berlin, 2009. aprilis 7. A biztonsagi szakértok zome a gazdasagra leselked6
legnagyobb aktualis és jovobeli veszélyként értékeli az IT és a
telekommunikacioés eszkozok elleni tAmadasokat. Erre az eredményre jutott a
gazdasag biztonsagaval foglalkoz6 német WIK szakfolyoirat a hasonlé profilu
német ASW egyesiilet tamogatasaval készitett ,WIK/ASW-Sicherheits-
Enquéte” kilencedik vizsgalédasa, tanulmanya. 244 vezeté beosztasu
szakembert kérdeztek meg a vallalati biztonsag és a biztonsagi szolgaltatas
teruletérol. Mindazonaltal a kémkedéssel, az altalanos bilinozéssel, valamint a
terrorizmussal kapcsolatos veszélyeztetettség is tartésan magas nivon marad
és a biztonsagi szakemberek véleménye szerint ez az elkovetkezé években
még emelkedni is fog. Kovetkezmény: 2009-ben el6szor kerul sor o6nallé
kiallitasra és vasarra az IT biztonsag tekintetében (Niirnbergben, 2009. 10. 13.
és 15. kozott).

Osszességében a biztonsagi szakérték pesszimistan tekintenek a jovébe: A
megkérdezettek 79 %-a abbdl indul ki, hogy a gazdasag veszélyeztetettsége a
biztonsagi kockazatok révén ndvekedni fog. Ez az el6z6 évhez képest is enyhe
emelkedés. A szakért6k szinte egyike sem var csokkenést és csupan 18 %-uk
gondolja ugy, hogy a veszélyeztetettség helyzete azonos szinten marad a 2007

évivel.

A szakemberek tdbbsége a 28 blincselekményforma kozll hétnél szamitanak vilagos
novekedéssel. Kulondsen kedvezétlenul alakulnak a prognozisok az IT-vel
kapcsolatos blincselekmények tekintetében. A megkérdezettek 76 %-a azt varja,
hogy a vallalati IT-nak kart okozo, internetrél szarmazé szoftverek révén torténd
tamadasok megndvekednek. 66 %-uk ugy hiszi, hogy a munkatarsak idélopasa a

web-en torténd szorfozés révén meg fog novekedni €s 56 %-uk azt varja, hogy



szaporodni fog az adatok elveszése hardver-lopas kovetkeztében. A biztonsagi
szakérték 55 %-a tovabbra is arra szamit, hogy ndvekszik a vallalati IT-vel szembeni
hacker-tamadasok mennyisége és intenzitasa. De a munkatarsak altal elkovetett
lopasok, megvesztegethet6ségik vagy a telefon- és fax-lehallgatasi kisérletek
emelkedését is varja a megkérdezettek tobbsége. Az internet felhasznalasaval
elkdvetett blin6zés is az a blntény, amellyel a legtdbb szakértének (76 %) az elmult

két évben foglalkozni kellett, s6t 22 %-uknal 6tnél tobb alkalommal.

Sok céget, vallalatot érintett és érint a gazdasagi kémkedeés

Aggaszté a gazdasagi kémkedés alakulasa. Jollehet a biztonsagi profik 74 %-anak
véleménye szerint vallalatuknal védelemre érdemes know-how van, a megkérdezett
cégek kevesebb, mint felénél (kb. 32 %) létezik szabalyzat sajat know-how
védelmére. Mindamellett 19 %-uk azt tervezi, hogy megfelel6 védelmi koncepciot
dolgoz ki. A biztonsagért felelés személyeknek rendszerint a konkurencia
kémkedésével kellett foglalkozniuk. 19 %-ban részben vagy kizardlag hirszerzo-

szolgalati kémkedés volt a hattérben.

Kérdésként merilt fel tovabba a globalizacié hatasa is. Kilon is felvetették a
biztonsagért felelés szakemberek, hogy sok mas allamban — nem ugy mint
Németorszagban — aktiv gazdasagi kémkedést folytatnak, ami jél jon az ottani
gazdasagnak. Hogy e versenyhatrany kiegyenlitédjon, a megkérdezettek 40 %-a
amellett van, hogy a német titkosszolgalatoknak szabad a gazdasag eérdekeit

tamogatniuk.

A munkatarsi biin6zés tovabbra is jelentés

A vallalatok képviselb6i tovabbra is jelentdsnek eértékelik a munkatarsi blnozést:
Id6lopas, megvesztegethetéség és ceégtulajdon ellopasa mar eddig is olyan
cselekmények voltak, amelyekkel a biztonsagi szakértbknek a leggyakrabban kellett
foglalkozniuk. Progndézisuk szerint e tekintetben a gyakorisdg és karokozas

emelkedni fog az elkévetkezd években.




A biztonsagi kéltségvetések enyhén emelkednek
A vizsgalodas eredményei azt mutatjak, hogy a biztonsagi terulet koltségvetése a
gazdasagi valasag ellenére O6sszehasonlitva stabil marad. A biztonsagért felel6s

személyek 2009-ben és 2010-ben 6sszességében realisan tébb pénzzel szamolnak

a biztonsagtechnika és kuls6 szolgaltatasok tekintetében, mint 2008-ban. Kulondsen
az adatvédelem és IT biztonsag teruletén fognak megndéni a pénzugyi kiadasok a
szakeérték vélemeénye szerint. A beruhazasok élén a biztonsagtechnika haldzattal
valé 0Osszekapcsolasanak, az IT és kommunikacios biztonsagnak, valamint a

biometrikus jogosultsagi megoldasok bevezetésének mddszerei, eljarasai allnak.

Tul keveés az informacio a biztonsagi hatésagoktol

A biztonsagért felelés szakembereknek szikséglk van informaciokra a varhaté
kockazatokrol, az elkovetok munkamddszereirél, a relevans torvényhozasrél vagy a
keretfeltételek valtozasairdl. Kulondosen az allami hatosagoktdl igenylik a
gazdasaggal vald szukséges keretszer( biztonsagi partnerséget, hogy a vallalatokat
prevenciojukban tamogassak. A biztonsagi hatésagok altali informaciéval vald
ellatottsaggal a megkérdezettek persze nem elégedettek. Csupan 32 %-uk van azon
a véleményen, hogy a gazdasag és hatésagok kozotti egyuttmikodeés ,bizalommal
teljes”. Mintegy fele a szakértéknek (52 %) érzi ugy, hogy a biztonsagi hatésagoktdl

tul kevéssé van informalva. 51 % jobb egyuttmikodést kivan a rendérséggel.

A kilencedik WIK/ASW biztonsagi vizsgalodasban, korkérdésben 244 biztonsagi
szakért6 vett részt a magangazdasagbdl, ebbdl 99 %-uk németorszagi munkahellyel
rendelkezik. A résztvevd személyek 88 %-a pillanatnyilag konkrét biztonsagi
felel6sséget visel, vagy vallalatuk biztonsagaért felelésként vagy biztonsagi

szolgaltato cég vezetd funkcionariusaként.

Amint azt kedden Berlinben kozolték, a gazdasag informaciétechnoldgiajanak egyre
novekvd veszeélyeztetettsége miatt ebben az évben el6szor egy sajat kiallitast, vasart

rendeznek Nurnbergben oktober 13. és 15. kozott, ,it-sa” néven.




Hattéradatok a tanulmanyhoz

A vizsgalatot a gazdasag biztonsagaval foglalkozé, kéthavonta 10.000 példanyban
megjelend fuggetlen német WIK szakfolyoirat a hasonlé profili német ASW
egyesllet tamogatasaval készitette. Tovabbi fontos gazdasagi szdvetségek és
jelentés biztonsagi vallalatok vettek benne részt immar kilencedik alkalommal,
1992/93 ota. A résztvevd 244 biztonsagi szakértd Osszesen 275.720 dolgozo
tekintetében illetékes. igy a tanulmany magas hiteltartalommal rendelkezik még
akkor is, ha moddszerét tekintve — a biztonsagért felelés személyek kulonb6zé

felvilagositas-adasi készsége miatt — nem lehetett reprezentativ.




