
Gazdaság: 
Az IT elleni támadások jelentik a legnagyobb rizikófaktort
A nagyfokú  veszélyeztetettség  marad  –  továbbra  is  emelkedik  a  biztonsági 
büdzsé

Berlin,  2009. április  7.  A biztonsági  szakértők zöme a gazdaságra leselkedő 
legnagyobb  aktuális  és  jövőbeli  veszélyként  értékeli  az  IT  és  a 
telekommunikációs eszközök elleni támadásokat. Erre az eredményre jutott a 
gazdaság biztonságával foglalkozó német WIK szakfolyóirat a hasonló profilú 
német  ASW  egyesület  támogatásával  készített  „WIK/ASW-Sicherheits-
Enquête”  kilencedik  vizsgálódása,  tanulmánya.  244  vezető  beosztású 
szakembert kérdeztek meg a vállalati  biztonság és a biztonsági  szolgáltatás 
területéről. Mindazonáltal a kémkedéssel, az általános bűnözéssel, valamint a 
terrorizmussal kapcsolatos veszélyeztetettség is tartósan magas nívón marad 
és  a  biztonsági  szakemberek  véleménye  szerint  ez  az  elkövetkező  években 
még  emelkedni  is  fog.  Következmény:  2009-ben  először  kerül  sor  önálló 
kiállításra és vásárra az IT biztonság tekintetében (Nürnbergben, 2009. 10. 13. 
és 15. között).

Összességében  a  biztonsági  szakértők  pesszimistán  tekintenek  a  jövőbe:  A 

megkérdezettek  79  %-a  abból  indul  ki,  hogy  a  gazdaság  veszélyeztetettsége  a 

biztonsági  kockázatok  révén  növekedni  fog.  Ez  az  előző  évhez  képest  is  enyhe 

emelkedés.  A  szakértők  szinte  egyike  sem  vár  csökkenést  és  csupán  18  %-uk 

gondolja  úgy,  hogy  a  veszélyeztetettség  helyzete  azonos  szinten  marad  a  2007 

évivel.

A szakemberek többsége a 28 bűncselekményforma közül hétnél számítanak világos 

növekedéssel.  Különösen  kedvezőtlenül  alakulnak  a  prognózisok  az  IT-vel 

kapcsolatos  bűncselekmények  tekintetében.  A  megkérdezettek  76  %-a  azt  várja, 

hogy  a  vállalati  IT-nak  kárt  okozó,  internetről  származó  szoftverek  révén  történő 

támadások megnövekednek. 66 %-uk úgy hiszi,  hogy a munkatársak időlopása a 

web-en történő  szörfözés révén  meg fog  növekedni  és  56  %-uk  azt  várja,  hogy 



szaporodni  fog  az  adatok  elveszése  hardver-lopás  következtében.  A  biztonsági 

szakértők  55 %-a továbbra is arra számít, hogy növekszik a vállalati IT-vel szembeni

hacker-támadások  mennyisége  és  intenzitása.  De  a  munkatársak  által  elkövetett 

lopások,  megvesztegethetőségük  vagy  a  telefon-  és  fax-lehallgatási  kísérletek 

emelkedését  is  várja  a  megkérdezettek  többsége.  Az  internet  felhasználásával 

elkövetett bűnözés is az a bűntény, amellyel a legtöbb szakértőnek (76 %) az elmúlt 

két évben foglalkozni kellett, sőt 22 %-uknál ötnél több alkalommal.

Sok céget, vállalatot érintett és érint a gazdasági kémkedés
Aggasztó a gazdasági kémkedés alakulása. Jóllehet a biztonsági profik 74 %-ának 

véleménye szerint vállalatuknál védelemre érdemes know-how van, a megkérdezett 

cégek  kevesebb,  mint  felénél  (kb.  32  %)  létezik  szabályzat  saját  know-how 

védelmére.  Mindamellett  19 %-uk azt  tervezi,  hogy megfelelő  védelmi  koncepciót 

dolgoz  ki.  A  biztonságért  felelős  személyeknek  rendszerint  a  konkurencia 

kémkedésével  kellett  foglalkozniuk.  19  %-ban  részben  vagy  kizárólag  hírszerző-

szolgálati kémkedés volt a háttérben.

Kérdésként  merült  fel  továbbá  a  globalizáció  hatása  is.  Külön  is  felvetették  a 

biztonságért  felelős  szakemberek,  hogy  sok  más  államban  –  nem  úgy  mint 

Németországban  –  aktív  gazdasági  kémkedést  folytatnak,  ami  jól  jön  az  ottani 

gazdaságnak.  Hogy  e  versenyhátrány  kiegyenlítődjön,  a  megkérdezettek  40  %-a 

amellett  van,  hogy  a  német  titkosszolgálatoknak  szabad  a  gazdaság  érdekeit 

támogatniuk.

A munkatársi bűnözés továbbra is jelentős
A  vállalatok  képviselői  továbbra  is  jelentősnek  értékelik  a  munkatársi  bűnözést: 

Időlopás,  megvesztegethetőség  és  cégtulajdon  ellopása  már  eddig  is  olyan 

cselekmények voltak, amelyekkel a biztonsági szakértőknek a leggyakrabban kellett 

foglalkozniuk.  Prognózisuk  szerint  e  tekintetben  a  gyakoriság  és  károkozás 

emelkedni fog az elkövetkező években.
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A biztonsági költségvetések enyhén emelkednek
A vizsgálódás eredményei  azt mutatják, hogy a biztonsági terület költségvetése a 

gazdasági  váláság  ellenére  összehasonlítva  stabil  marad.  A  biztonságért  felelős 

személyek  2009-ben  és 2010-ben összességében reálisan több pénzzel számolnak 

a biztonságtechnika és külső szolgáltatások tekintetében, mint 2008-ban. Különösen 

az adatvédelem és IT biztonság területén fognak megnőni a pénzügyi  kiadások a 

szakértők  véleménye  szerint.  A  beruházások  élén  a  biztonságtechnika  hálózattal 

való  összekapcsolásának,  az  IT  és  kommunikációs  biztonságnak,  valamint  a 

biometrikus jogosultsági megoldások bevezetésének módszerei, eljárásai állnak.

Túl kevés az információ a biztonsági hatóságoktól
A  biztonságért  felelős  szakembereknek  szükségük  van  információkra  a  várható 

kockázatokról, az elkövetők munkamódszereiről, a releváns törvényhozásról vagy a 

keretfeltételek  változásairól.  Különösen  az  állami  hatóságoktól  igénylik  a 

gazdasággal való szükséges keretszerű biztonsági partnerséget, hogy a vállalatokat 

prevenciójukban  támogassák.  A  biztonsági  hatóságok  általi  információval  való 

ellátottsággal a megkérdezettek persze nem elégedettek. Csupán 32 %-uk van azon 

a véleményen, hogy a gazdaság és hatóságok közötti együttműködés „bizalommal 

teljes”. Mintegy fele a szakértőknek (52 %) érzi úgy, hogy a biztonsági hatóságoktól 

túl kevéssé van informálva. 51 % jobb együttműködést kíván a rendőrséggel.

A  kilencedik  WIK/ASW  biztonsági  vizsgálódásban,  körkérdésben  244  biztonsági 

szakértő vett részt a magángazdaságból, ebből 99 %-uk németországi munkahellyel 

rendelkezik.  A  résztvevő  személyek  88  %-a  pillanatnyilag  konkrét  biztonsági 

felelősséget  visel,  vagy  vállalatuk  biztonságáért  felelősként  vagy  biztonsági 

szolgáltató cég vezető funkcionáriusaként.

Amint azt kedden Berlinben közölték, a gazdaság információtechnológiájának egyre 

növekvő veszélyeztetettsége miatt ebben az évben először egy saját kiállítást, vásárt 

rendeznek Nürnbergben október 13. és 15. között, „it-sa” néven.
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Háttéradatok a tanulmányhoz

A vizsgálatot a  gazdaság biztonságával foglalkozó, kéthavonta 10.000 példányban 

megjelenő  független  német  WIK  szakfolyóirat  a  hasonló  profilú  német  ASW 

egyesület   támogatásával   készítette.   További  fontos  gazdasági  szövetségek  és 

jelentős  biztonsági  vállalatok  vettek  benne  részt  immár  kilencedik  alkalommal, 

1992/93  óta.  A  résztvevő  244  biztonsági  szakértő  összesen  275.720  dolgozó 

tekintetében  illetékes.  Így  a  tanulmány  magas  hiteltartalommal  rendelkezik  még 

akkor  is,  ha  módszerét  tekintve  –  a  biztonságért  felelős  személyek  különböző 

felvilágosítás-adási készsége miatt – nem lehetett reprezentatív. 
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